
مجازی          بامقابله  فضای در خود ردیابی مهار و سایبری آزارگری

  : زمان•   ساعت ۱مدت

حذف•   :            مجازی، فضای در خود درباره دستیابی قابل اطلاعات شناسایی یادگیری درس‌نامه  موصوع
.... و           کاری و شخصی اطلاعات جداسازی استراتژی‌های نظارت، ایجاد شخصی، اطلاعات

________________________________________

آورد        بدست می‌توان شما از که اطلاعاتی شناسایی

  . از              یکی بگیرند قرار انتقام‌گیری و تهدید مورد کارهایشان از برخی برای می‌توانند کنشگران و  روزنامه‌نگاران
داکسینگ           از استفاده آن‌ها کردن وادار سکوت به :     doxingروش‌های در  که اطلاعاتی از مهاجمان  است

خود                هدف علیه افترا یا سوءاستفاده هک، برای است شده منتشر حرفه‌ای وب‌سایت‌های و اجتماعی  شبکه‌های
. می‌کنند  استفاده

انگلیسی  :  : Doxingداکسینگ انگلیسی     )   به داکس از عمل    (  documentsمخفف   doxبرگرفته ، اسناد معنی  به
      ( به            منجر که اطلاعاتی ویژه به کننده شناسایی اطلاعات یا شخصی اطلاعات عمومی دادن نشر و  تحقیق

. می‌گیرد    (            انجام اینترنت در که است سازمان یا فرد یک دربارهٔ شود می افراد  شناسایی

هستند            بنابراین،  دستیابی قابل مجازی فضای در ما درباره اطلاعاتی چه بدانیم دارد آنچه.  اهمیت  به
بدست       ‌            اقداماتی آن‌ها حذف برای دارد امکان اگر و کنیم فکر کنند، فاش ما درباره می‌توانند اطلاعات این  که

گیریم .
نمی‌کند   فراموش . اینترنت این.              باشد دشوار است ممکن آنلاین در ما از شده‌ی نشر داده‌های کامل  حذف

چون       سایتی در است ممکن (  archive.orgداده‌ها صفحه         ) از کاپتور تصویر شکل به یا باشند، شده  ذخیره
        . افرادی           توسط داده‌ها این است ممکن همچنین و شوند گذاشته اشتراک به دیگران با و شده ذخیره ما  نمایش

. ندارید              کنترل آن‌ها بر شما که باشند، شده منتشر کاربری حساب‌های یا وب‌سایت‌ها در
را    : داده‌ها براین بنا

•. کنید         جستجو خود نزدیک خانواده‌ی اعضای و خود درباره‌ی
•. کنید            ....    استفاده و بینگ یاهو، مانند هم گوگل جز به دیگری جستجوگر موتورهای از
از   • استفاده پیشرفته  با جستجوی درباره          فن شخصی اطلاعات چه که کنید بررسی می‌توانید گوگل،  در

: است           دسترسی قابل آنلاین شکل به و مجازی فضای در شما
است، -                     دسترسی قابل و است شده نشر مجازی فضای در شما تلفنم شماره یا و شما آدرس آیا دانستن  برای

کنید     : جستجو اینگونه گوگل در

https://support.google.com/websearch/answer/35890?hl=fa&co=GENIE.Platform%3DAndroid


" "   "* :    - *"*\ " " خانوادگی*"   نام نام تلفن شماره برای آدرس خانوادگی نام \*"*07نام

آنلاین         و مجازی فضای در شخصی اطلاعات کردن پاک
اجتماعی       شبکه‌های در شما کاربری حساب‌های

و•                 نظرات همچنین و ویدئوها و عکس‌ها منظم شکل به خود، اجتماعی شبکه‌های کاربری حساب‌های  در
. کنید         بررسی خود شده منتشر مطالب درباره‌ی را کامنت‌ها

•. کنید        یادداشت شود، حذف می‌خواهید که را آن‌چه
هر                ) • لازم زمانی خود تقویم در کنید سعی و دهید انجام منظم شکل به را کار (   ۶این یادآوری  برای  ماه

. کنید  تعیین
خودتان  در وب‌سایت‌های

شناسایی                  را حساس اطلاعات تا کنید بررسی می‌کنید، اداره که دیگری سایت هر و خود وب‌سایت روی  بر
         . یا           فیزیکی آدرس نمایش جای به مثال، عنوان به کنید پیدا آنها حذف برای راه‌هایی امکان حد در و  کرده

کنید        استفاده آنلاین تماس فرم یک از ایمیل‌تان
دیگران   سایت‌های در

از  . و می‌توانید اما               کنند حذف را اطلاعات این که بخواهید است، کرده نشر شما درباره اطلاعاتی که  ب‌سایتی
    . در                 حال، این با دارد بستگی نیز وب‌سایت مدیران نیت حسن به و است زمان‌بر و نیست حتمی اقدامی آن  انجام

سال    از «     ۲۰۱۴اروپا، از    »  و کرد استفاده خود فراموشی حق قانون از که    Google Search   می‌توان    بخواهید
. کند        حذف فهرست‌هایش از را شما درباره‌ی لینک‌های

کنید       آگاه را خود نزدیکان و خانواده
  . آن‌ها                 به کنید صحبت می‌کنند، منتشر دیگران و شما درباره که اطلاعاتی مورد در خود دوستان و خانواده  با

  . آنها                با می‌دانید محرمانه را اطلاعات کدام و بگذارید اشتراک به می‌خواهید شما را اطلاعات کدام دهید  توضیح
. کنید               تذکر کرده‌اند، تگ را شما آنها در که نشر‌هایشان کردن محدود باره‌ی در همچنین

کنید       علاج وقوع از پیش را واقعه
کنید    راه‌اندازی را هشدارها

https://support.google.com/websearch/troubleshooter/3111061?hl=fa
https://support.google.com/websearch/troubleshooter/3111061?hl=fa


گوگل  .  هشدارهای در                کنید فعال ایمیل، آدرس یا تولد تاریخ مانند اطلاعاتی دیگر و آدرس نام، برای  را
کنید            .  پیش‌بینی هم را خود نام در متداول املایی اشتباه‌های هشدار تنظیمات

فعالیت‌ها   جداسازی

       : دیگر           یکی کار، برای ایمیل آدرس یک کنید استفاده خود شخصی زندگی و کار برای متفاوت حساب‌های  از
. باشد                مفید است ممکن نیز اجتماعی شبکه‌های در کاربری حساب‌های برای اقدام این شخصی، کارهای  برای

: کنید        اجرا مختلفی استراتژی‌های امر این برای
واقعی • هویت
ناشناس•
مستعار • نام
جمعی • هویت

خطر اشتهار تلاش
واقعی  هویت + + -

ناشناس - - +

مستعار  نام - + +

https://www.google.fr/alerts


جمعی  هویت - + +

کنید        بررسی را خود اجتماعی شبکه‌های پروفایل‌های تنظیمات
باید              ....     است، شده منتشر و تیک‌تاک و اینستاگرام فیسبوک، توییتر، در شما از اطلاعاتی چه بدانید آنکه  برای

. کنید          بررسی را خود اجتماعی شبکه‌های حساب‌های خصوصی حریم تنظیمات
           : مانند   سایت‌هایی با اینترنت در را خود حضور چگونگی می‌توانید بیشتر آگاهی  بررسی namecheckerبرای

کنید.
ممکن               )     شما اطلاعات برخی که آنلاین سرویس یا پلتفرم یک در را قدیمی حساب یک که بدانید آنکه برای  یا

       ) سایت      از می‌توانید نکرده‌اید فراموش باشد شده حفظ آن در . whatsmynameاست کنید   استفاده

است؟      شده هک شما ای‌میل آیا
     . در              را خود ایمیل آدرس است نشده اطلاعات نشت دچار شما حساب‌های از یک کدام آیا که کنید  بررسی

Firefox Monitor   در .        haveibeenpwnedیا و   کنید وارد را خود میل آدرس کنید .  pwnedوارد کنید   کلیک را

کامل -      حذف حتی یا سازگاری آزارگری
 . دهید          انجام باید کار‌های چه اید؟ شده سایبری آزارگری قربانی

بخواهید  کمک
    :       . و         نکنید سکوت اقدام‌ها مهمترین سایبری، آزارگری هنگام در کنید مشوره مورد این در نزدیکان‌تان از یکی  با

              . فردی  به را کاربری‌تان حساب‌های مدیریت طوفانی، وضعیت مدت در می‌توانید شد، لازم اگر نشوید  منزوی
. کند       مدیریت او تا بسپارید اعتمادی مورد

کنید   سازی مستند
        . پیام‌ها         همه‌ی بگیرید، تصویر مانیتور نمایش صفحه از کنید مستند را خود علیه سایبری آزارگری مدارک  همه

.   ) کنید       )          ثبت گذاشته‌اید اختیارش در را خود حساب که فردی یا خود را سایبری آزارگران با مرتبط اطلاعات  و

https://haveibeenpwned.com/
https://monitor.mozilla.org/
https://whatsmyname.app/
http://namechk.com/


    . تشکیل               برای و می‌کند کمک وضعیت این کردن روشن و دادن اخطار برای شما به اطلاعات این  داشتن
. بود     خواهد مفید شکایت پرونده‌ی

کنید  قفل
          . آنها       به دسترسی تا دهید تغییر را خصوصی حریم تنظیمات کنید قفل را خود اجتماعی شبکه‌های  حساب‌های

       .         . خصوصی     حریم حافظ گزینه‌های از یا کنید خصوصی کاملا را خود حساب‌های یا کنید مسدود و محدود  را
  .   "  /     "  " حتما  "    و کنید استفاده نکن اشتراک‌گذاری نشر را من دوستان لیست یا نکن پیدا را من مانند  پیشرفته‌تر

. کنید        مسدود را سایبری متجاوزان و آزارگران
کنید  حذف

       . برای         را آنلاینی پرسش‌نامه جستجوگر موتورهای بیشتر کنند حذف کرده‌اند، نشر آزارگران که را  محتواهایی
      . مانند    جستجوگر موتور هر از می‌دهند ارائه حذف Bingدرخواست  ، Qwant  ، Google  ، Yahoo....  و 

. کنید   درخواست می‌توانید
کنید.   گزارش گ

: دهید       گزارش پلتفرم‌ها به را آزارگرانه محتواهای
• Facebook  
• Twitter  
• LinkedIn  
• Instagram  
• Snapchat  
• TikTok  
• WhatsApp  
• YouTube  

کنید  شکایت
شکایت                   اعلام دسترس در مدرک‌های تمام ارائه با خود ولایت عدلی مقام‌های به کتبی صورت به یا پلیس  به

کنید.
کنید     استخدام را محافظ یک

BodyGuard                 محتواهای زنده صورت به و است دسترس در اندروید و آیفون برای که است برنامه  یک
می‌کند             مدیریت اخلاقی و جنسی آزارگری با مرتبط یا هوموفوبیک نژادپرستانه، مخالف،

https://www.bodyguard.ai/
https://support.google.com/youtube/answer/2802027
https://faq.whatsapp.com/general/security-and-privacy/staying-safe-on-whatsapp/?lang=fr#Report
https://support.tiktok.com/fr/safety-hc/report-a-problem
https://www.facebook.com/help/instagram/165828726894770
https://www.facebook.com/help/instagram/165828726894770
https://www.linkedin.com/help/linkedin/answer/37855/identifier-et-signaler-du-spam-et-des-contenus-inappropries-ou-abusifs?lang=fr
https://www.facebook.com/help/263149623790594
https://www.facebook.com/help/263149623790594URL


دانستن    بیشتر برای
فارسی   درس  به توتم  های

https://learn.totem-project.org/courses/course-v1:IWMF+IWMF_OH_EN+001/about

