
آنلاین     فعالیت در ایمنی

             :  مجازی فضای در ما از که خصوصی و شخصی اطلاعات به دستیابی درسنامه موضوع
     . دادهها       جداسازی راهبرد ایمنسازی، اطلاعات این حذف یادگیری است، شده منتشر



https

دیدهیاشنیدهاید.آیامیدانیدمعنایhttpsشماحتماواژهی
آنچیست؟

درپایاناینپروتکلاینترنتیsآیامیدانیداصافهکردنحرف
؟بهچهمعناست

است؟Safranآیابهنامسازندهآنیعنیشرکت
آیاحرفجمعدرزبانانگلیسیاست؟

یاامنیتاست؟ Secureآیابهمعنای
   یا امنیت استSecureپاسخ درست : به معنای 



https

پروتکلامنانتقالابرمتناستوترکیبیازپروتکل(HTTPS)یادآوری:
HTTPوSSLاست. هدفآنفراهمآوردنارتباطاتامنرمزشدهو

شناساییامنیککارگزاروباست.



https
آغازمیشود،میتوانازسهنکتهمهماطمینانداشت:https(یکوبسایتیباURLزمانیکهباآدرساینترنتی)

داراییکگواهیhttps:هروبسایتباپروتکلاعتبارو واقعی بودن وب سایت•
(است،بههنگامبازدیدازآنمرورگرشمابهآندسترسیخواهدcertificatایمنی)

یافت.مرورگرشماداراییکپایگاهدادههااستکهامکانبررسیاعتباراینگواهیرا
دارد.اینگواهیمعادلکارتشناساییوبسایتاستوهروبسایتبهصورتیگانه

خودرادارد.httpsگواهی

:میانمرورگرشماووبسایتبازدیدشونده،محرمانگی اطلاعات یا داده ها•
اتصالهایگوناگونیوجوددارد؛ازارائهدهندهخدماتاینترنت،سروریاسرورها،احتمال

وجودپروکسیهای،حتیتافردیبدنیت)بهویژهبههنگاماتصالبهوایفایهای
عمومی(.اماپسازتأییداعتباروبسایت،یککانالارتباطیرمزنگاریشدهمیان

مرورگرشماووبسایتایجادمیشود،تااطمینانحاصلشودکههیچاتصالثالثیمیان
مرورگرشماووبسایتبازدیدشونده،نمیتواندبهاطلاعاتمنتقلشمااعم

ازصفحههایدرخواستشده،محتوایآنهایارمزهایعبورارسالی،دسترسییابد.

همچنینتضمینمیکندکهhttps:استفادهازپروتکلصحت اطلاعات یا داده ها•
هیچکسنمیتوانداطلاعاتفرستادهشدهراتغییردهد.



httpsهشدارهای
بههنگامبازدیدازیکوبسایت،بهاینهشدارمشاهدهیاین

معناستکهمرورگرشماقادربهاطمینانیافتنازهویتواقعی
HTTPSوبسایتنیست.اینهشدارنشانمیدهدکهگواهی

وبسایتمعتبرنیست،ومرورگربهشماهشدارامنیتیمیدهد.
دریککلاماینهشدارمیگوید:"منهویتاینوبسایترا
نمیتوانمتاییدکنم،ممکناستیکصفحهجعلیوخطرناک

باشد."



بهترکردنایمنیآنلاین

ازطریقمرورگرخود،مراحلزیررادنبالکنید:HTTPSبرایاستفادهدرستتراز

استفادهکنید.ChromeیاIE Edge،Firefox•ازمرورگرهای

استفادهنکنید.Évitez Microsoft Edge•از

نصبکنید.ChromeیاFirefoxرابررویDuck Duck Go Privacy Essentials•افزونه

استفادهکنید.Duck Duck Privacy Browser،ازمرورگرiOSوAndroid•برایاستفادهدر

https://duckduckgo.com/windows
https://duckduckgo.com/windows
https://duckduckgo.com/windows


رابررویمرورگرDuck Duck Go Privacy Essentials-افزونه۱ 
FirefoxیاChrome.نصبکنید

"کلیککنیدتاببینیدآیااتصالامن۲ ��.پسازنصبافزونه،رویدکمه"
استوچهوبسایتهاینادلخواهمسدودشدهاند.

 را ببینیداینجابرای نصب افزونه 

تمرین

https://duckduckgo.com/windows
https://duckduckgo.com/windows
https://duckduckgo.com/windows
https://support.google.com/chrome_webstore/answer/2664769?hl=fa


شنود و رصد داده ها
.



شنود و رصد داده ها
تنهاوابستهبهدقتوکاراییشمانیستبلکهبهHTTPS*استفادهاز

وبسایتیوابستگیداردکهدرحالبازدیدازآنهستید،هرچندبسیاری
%(ازوبسایتهانسخهایمنیارائهمیدهند،امااینموضوع۸۰)نزدیکبه

برایهمهیمرورگرهاصادقنیست.

*HTTPSتبادلدادههابینشماووبسایتیکهدرحالبازدیدازآنهستید
شمادراینترنتراتضمیناما امانت دار بودن مرورگر راایمنمیکند،

نمیکند.نامهایدامنهوبسایتهاییکهبازدیدمیکنیدهمچنانتوسط
(،کارفرمایاکافهاینترنتمورداستفادهFAIارائهدهندهخدماتاینترنت)
شماقابلمشاهدههستند.



 اتصال خود را ایمن کنیدVPNبا 

VPNنرمافزاریاستکهبه
شماامکانمیدهد،یکتونل
امنمیانکامپیوتریاگوشی

هوشمندتانویکسرورکهدر
هرنقطهایمیتواندباشد،ایجاد

کنید.ایننرمافزاربهشما
امکانمیدهدکهازفیلترینگو

مسدودسازیعبورکنید.

VPNایناطمینانرابه
کاربرانمیدهدکهدرصورت

انجامدستکاریمخرب
)جاسوسی،تجاوزوغیره(بین
کامپیوترشماوسرور،این
دادههابرایافرادثالثقابل

دسترسنباشند.



 اتصال خود را ایمن کنیدVPNبا 
VPN             امکان این شما به مسدودسازی، از عبور امکان آوردن فراهم بر افزون

. شوند          حفاظت شما کامپیوتر خروجی اتصالات تمام که میدهد را

 VPN              ،کنجکاوان چشمان از و ایمن را اینترنت در گردششما و حرکت
تجاوز             و حمله هر یا اینترنت خدمات ارائهدهنده عمومی، فای وای اینترنت

میکند   حفاظت دیگری



درمرورگر:تمرینVPNاستفادهاز

رابررویکامپیوتروگوشیهوشمندVPNNothing2Hide-نرمافزار۱
خودنصبکنید.

-بهاینآدرس۲
https://www.whatismyip.net.بروید

۳-VPNرافعالکنیدوبه
https://www.whatismyip.net

بازگردیدونتایجرامقایسهکنید.

https://wiki.nothing2hide.org/doku.php?id=protectionnumerique:vpn
https://www.whatismyip.net/
https://www.whatismyip.net/


اثرانگشترقمی

اگرگردششمادراینترنتبااستفادهازیک
VPNرمزنگاریمیشود،امابهاینمعنانیستکه

،VPNبررویاینترنتناشناصهستید.حتیبایک
شماهنوزنشانهایزیادیازخودوبهشکلآنلاین

شماIPبهجامیگذارید،ونهتنهاآدرسمعرفبه
کهاثرانگشتیدیجیتالشماست.

IPمخففInternet Protocolاستوکدیاآدرسی
استکهبهدستگاههایمتصلبهاینترنتاختصاصداده

میشود.



اثرانگشترقمی

ایناثرانگشتهمهینشانههایفنیکامپیوتریاگوشیهوشمندشماستازآنمیان:
مرورگرمورداستفاده(chrome, safari),
شمارهنسخهآن
سیستمعاملکامپیوترشماویندوز
زبانمورداستفادهشما
.یاساعاتمورداستفادهحتااگرساعتدرمکانجغرافیاییدیگرباشد

تمرین

/https://amiunique.orgبااینآدرسبهسایت

برویدواثرانگشتهایخودراببینید!

https://amiunique.org/
https://amiunique.org/


حفاظتازگردشبررویاینترنتوازهویتخود

استفادهTorبرایتقویتناشناسماندنخوددرآنلاین،ازمرورگر
سعیمیکندتمامکاربرانبهنظریکسانبیایند،تاTorکنید.مرورگر

نظرداشتوتعقیبشمابااثرانگشتدیجیتالمنحصربهفردمرورگر
واطلاعاتدستگاهشماسختترشود.

ممکناستهمزمانVPNکهمدیرانVPNعلاوهبراین،برخلاف
بدانندازکجاوبهکجاوصلمیشویدواینگونهناشناسماندنشما

باایجادناشناسیدرشبکهامکانTorراباچالشمواجهمیکند،
نمیدهدکهنقطهمبداومقصدیکاتصالدانستهشود.

اگرکسیبرعاداتگردشگریشمابررویاینترنتنظارتکند،تنها
استفادهمیکنید.Torمیتواندببیندکهشمااز



حفاظتازگردشبررویاینترنتوازهویتخود



برایدانستنبیشتر:

•ازیکسیستمعاملنصبشدهدریکفلش،برایحفاظت
.Tailsازحریمخصوصیاستفادهکنید:

https://tails.net/index.en.html
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